Acces a distance
securise pour les
equipements industriels

La premiere solution mondiale d'acces a distance
Securisee et certifiee.
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CONCEVOIR LAVENIR ENSEMBLE

A l'ere de la quatrieme révolution industrielle, les fabricants de machines et les
ingenieurs ont des nouveaux besoins specifigues, quel que soit leur domaine
d'activite.

Ces derniers ont travaille en amont pour preparer leurs entreprises
et leurs clients a un avenir entierement numerise et automatise, egalement
connu sous le nom d'Internet des objets Industriels (lloT).

Une solution pour tous les segments

Que vous fabriquiez des machines destinées au commerce ou aux services aux collectivités, la solution de Secomea
peut répondre a vos besoins. Nous avons des clients dans pratiquement tous les secteurs, de I'agroalimentaire a la
confection en passant par les secteurs de la pharmaceutique, de I'emballage et de |'impression.

Nous offrons également nos services a des entreprises publiques dans les secteurs de |'eau, de I'énergie, du
batiment, de I'automatisation, etc. Quel que soit votre besoin en matiére d’automatisation, Secomea a une solution.
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LA SOLUTION DE GESTION A DISTANCE
LA PLUS SIMPLE ET LA PLUS SURE

La solution Secomea permet aux administrateurs de machines d'assurer la
programmation, le contréle et l'enregistrement de donnees a distance pour les
machines de leurs clients.

Concue pour les utilisateurs ne disposant pas de connaissances informatigues
ou reseaux, la solution integre trois composants essentiels qui assurent une
communication sdre entre ladministrateur et la machine, quel gque soit son
emplacement dans e monde.
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SiteManager™

Placé a I'usine (matériel ou logiciel)

LinkManager™

Client Web ou Windows pour I'ingénieur ou I'utilisateur final (pour ordinateurs de bureau et dispositifs mobiles)
GateManager™

Serveur M2M qui relie les SiteManagers et LinkManagers (basé sur le Cloud ou indépendant)
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Plus la solution est simple, plus elle impligue un fonctionnement optimal en toutes
circonstances.

La simplicite de la solution Secomea favorise et renforce la securité de maniere
significative.

Cryptage de bout en bout

Authentification sécurisée a deux et trois facteurs

Audits d'événements

Gestion de comptes basée sur les profils utilisateurs

Mesures standard pour éliminer les risques de vulnérabilité résultant de

défauts de configuration de négligences humaines

Secomea est la premiéere solution mondiale d'accés a distance certifiée sur la sécurité. Security Certificate
L'organisation allemande de sécurité ProtectEM GmBH, qui travaille en étroite collabo- Sty AR
ration avec le Deggendorf Institute of Technology, a réalisé notre audit de sécurité sur la

base du cadre suivant :

Processus d'audit selon NIST SP800-115 & ISECOM OSSTMM
Audits des concepts sur la base de BSI (Office fédéral allemand pour la sécurité de
I'information), ISA 99 et IEC 62443

essfully Passed

Audits des composants par analyse et tests de résistance des composants individuels

profor.ancr

Audits des systemes avec évaluation approfondie sur la sécurité de bout en bout

Audit Certificate

Industrie 4.0 Compliance & Enablement

Sur la base de la Reference Architecture Model Industrie 4.0 (RAMI 4.0) faisant
référence a la norme IEC/PAS 62443-3, ProtectEM a certifié les produits Secomea en
tant que catalyseurs d'Industrie 4.0.

Vous pouvez consulter nos audits et certificats de sécurité dans leur intégralité sur
www.kepfrance.com/newsletter2017/Secomea/Audit-certificate- Secomea_17-v3.pdf




L'UNE DES SOLUTIONS SECURISEE LES
PLUS VENDUES DANS CE DOMAINE

Concue specifiguement pour le secteur de l'automatisme, la solution Secomea est
utilisee par des fabricants machines et des integrateurs de systeme a travers le
monde. Cette solution figure parmi les plus vendues du secteur ; elle est adaptee
aussi bien aux installations de machines de petites tailles pour lesquelles le
budget est limité gu'aux installations de plus grandes envergures necessitant
une intervention immediate. La solution Secomea peut fournir un acces distant a
n'importe quel type de dispositif industriel et est approuvee par les plus grands
fabricants dAutomate et d'lHM.
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Food Processing Machinery

La solution Secomea fournit un acces a distance a tous types d'appareils
industriels. Elle a ete approuvee par les leaders de |a fabrication d’API (Automates
programmables industriels) et d'lHM (Interfaces Homme / Maching).
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UNE SOLUTION M2M UNIQUE, A LAFOIS
SOUPLE ET EVOLUTIVE

Grace a sa conception modulairg, la solution Secomea assure l'evolutivite
requise par vos installations de maniere intuitive pour satisfaire a des
besoins futurs en matiere d'optimisation des procedes et de maintenance.
Les administrateurs de machines peuvent facilement assurer:

» LA SOLUTION CORRECTIVE 10T M2M
LE CLIENT APPELLE POUR SIGNALER UN PROBLEME ET LE SPECIALISTE SE CONNECTE POUR
APPORTER UNE SOLUTION OU ETABLIR UN DIAGNOSTIC. PARTICULIEREMENT PRATIQUE PENDANT
LA PERIODE DE GARANTIE DE L'EQUIPEMENT ET PENDANT LA PERIODE D’AJUSTEMENT.

» LA SOLUTION PREDICTIVE IIOT M2M
LES PARTENAIRES SE CONNECTENT REGULIEREMENT ET VERIFIENT LE STATUT DE L'EQUIPEMENT,
OU DES POINTS PRECIS PRE-DEFINIS SONT RELIES A DES NOTIFICATIONS AFIN QUE LES
TECHNICIENS PUISSENT ANTICIPER ET AGIR EN AMONT, AVANT D'ETRE CONTACTES PAR LE
CLIENT.

» LA SOLUTION PREVENTIVE IIOT M2M
TOUTES LES DONNEES SONT RECUEILLIES ET RASSEMBLEES DANS UN SYSTEME CENTRALISE
ET PEUVENT METTRE EN AVANT DES TENDANCES ENCORE INCONNUES. CECI GARANTIT UNE
MEILLEURE DISPONIBILITE ET PERMET AUX FOURNISSEURS D’AMELIORER ET D'OPTIMISER LES
EQUIPEMENTS.

A l'avant-garde de l'Internet des objets

Secomea est une entreprise a capitaux privés
établie au Danemark et disposant de bureaux et de
distributeurs partout dans le monde. Depuis 1999,
nous développons des solutions de contrdle et de

gestion a distance pour les fabricants et jouons
un réle moteur dans ce que nous connaissons
aujourd’hui sous le nom d'Industrie 4.0.




PROGRAMMATION A DISTANCE AU MEILLEUR RAPPORT COUT/EFFICACITE

FABRICANTS DE MACHINES

Secomea est une solution qui presente un excellent
rapport colt/efficacite, permettant aux fabricants de
machines et aux integrateurs de systeme de remplir
leurs obligations liees aux services d'installation de
machines. Avec notre solution, vous pouvez realiser un
diagnostic sur lAutomate, ['HM, le variateur... ou encore

le programmer a laide du logiciel natif, exactement
comme Si vous etiez sur place.

A\,
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- Consolide  toutes les

- Technologie transposable et gérable par

un public non spécialiste en informatique

- Une programmation transparente et un

acces simplifié aux diagnostics de tous
API, IHM, etc.

« Un acces par smartphone ou tablette a

I'interface de la machine

solutions
existantes d'accés a distance en une
seule et méme solution

+ Un provisioning simplifié par le recours

a une méme configuration pour toutes
les machines

- De multiples méthodes d'acces sont

possibles, via Ethernet, Wi-Fi et réseaux
3G/4G

M
1

- Solution certifiée pour sécuriser le réseau

d’usines et de bureaux de vos clients

- Gestion différenciée de |'accés utilisateur

conforme aux normes 4.0 du secteur

- Serveur M2M en cloud ou privé conforme

aux politiques de « protection totale des
données privées »

- Acces au stockage de données

permettant une gestion préventive et
prédictive

- Facilite les connexions de stockage en

cloud des données personnelles TES

- Développe en toute sécurité le systeme

SCADA sur Internet

&€ Lutilisation de Secomea nous permet de diagnostiquer des problemes sur les différents fuseaux horaires de
nos clients, pendant qu’ils dorment. Pouvoir ainsi réeduire, voire prévenir les pannes, renforce I'efficacité de notre
assistance technique. 33

lan Morgan, Responsable du service clients et de I'assistance technique chez Singer Instruments

&€ La configuration et I'activation de Secomea sont simples et rapides. Nos appareils, distribués dans le monde
entier, sont accessibles partout, nos techniciens étant en constant déplacement. Il suffit d’'une connexion
internet, contrairement aux connexions VPN souvent bloquées. 93

Gerhard Mayrhofer, Responsable du service informatique chez Langzauner

secure communication made easy | www.kepfrance.fr




CONTROLE A DISTANCE RAPIDE, SIMPLE ET SECURISE

USINES

Secomea peut étre utilise pour minimiser

de maniere proactive la maintenance et le temps
d'arrét des machines. Vos clients peuvent acceder
de maniere securisee aux API et IHM depuis leurs
dispositifs mobiles, ce qui leur permet de simplifier
leur activite et d'étre plus reactifs.

£\ - Solution certifiée pour sécuriser les NV,

réseaux d'usines et de bureaux
3 S

- Gestion différenciée de |'accés utilisateur
conforme aux normes 4.0 du secteur

- Serveur M2M en cloud ou privé conforme
aux politiques de « protection totale des
données privées »

- Acces au stockage de données ‘ .
permettant une gestion préventive et ‘
prédictive

« Un provisioning simplifié par le recours

- Facilite les connexions de stockage en
cloud des données personnelles TES

- Développe en toute sécurité le systeme
SCADA sur Internet

- Technologie transposable et gérable par

un public non spécialiste en informatique

- Une programmation transparente et un

acces simplifié aux diagnostics de tous
APl ou IHM

-+ Acces de I'utilisateur via Smartphone ou

Tablette pour la gestion et |'utilisation

Consolide  toutes les  solutions
existantes d'acces a distance en une
seule et méme solution

a une méme configuration pour toutes
les machines

- De multiples méthodes d'accés sont

possibles, via Ethernet, Wi-Fi et réseaux
3G/4G

&k Le gestionnaire GateManager de Secomea facilite la gestion et la maintenance de chaque site. Tous les
appareils et leurs utilisateurs a distance sont identifiés dans le GateManager. De cette maniere, les collaborateurs
n‘ont pas besoin de se souvenir de leurs parametres de connexion sur chacun de leurs appareils. La fonctionnalité
unique de I'agent SiteManager de Secomea offre des droits utilisateurs a distance pour des sites prédéfinis tout
en maintenant le reste du réseau industriel en circuit fermé sécurisé. 33

Tomi Airo, SDI, Consolis Parma

&k En bref, pour nous, la solution Secomea implique un travail administratif moindre pour une flexibilité et une
sécurité optimales. 99

Manuel Kluibenschadl, gestionnaire informatique, groupe Thoni




DONNEES EN TEMPS REEL DE N'/MPORTE QUEL PERIPHERIQUE

SERVICES AUX COLLECTIVITES

Vous souhaitez offrir @ vos clients des services de
maintenance predictive en enregistrant les donnees des
machines sur un poste de surveillance central : Secomea
est (a solution gu'il vous faut. Cette solution vous permet de
rester independant des reseaux distants et de garder ainsi
tout le controle. Si un probleme survient, vous pouvez alors
vous connecter a l'equipement pour realiser un diagnostic

ainsi gue des taches de programmation ou de mise a niveau.

4
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- Acces au

stockage de données
permettant une gestion préventive et
prédictive

- Facilite les connexions de stockage en

cloud des données personnelles TES

- Développe en toute sécurité le systeme

SCADA sur Internet

- Technologie transposable et gérable par

un public non spécialiste en informatique

- Une programmation transparente et un

acces simplifié aux diagnostics depuis
n'importe quel site

- Acces de I'utilisateur via Smartphone ou

Tablette pour la gestion et |'utilisation

N

- Consolide

- De multiples méthodes d'accés sont

possibles, via Ethernet, Wi-Fi et réseaux
3G/4G

-+ Un provisioning simplifié par le recours

a une méme configuration pour toutes
les machines

toutes les solutions
existantes d'acces a distance en une
seule et méme solution

- Serveur M2M en cloud ou privé conforme

aux politiques de « protection totale des
données privées »

- Offre une sécurité certifiée aux sites

locaux et détachés

- Gestion différenciée de 'accés utilisateur

conforme aux normes 4.0 du secteur

&€ Le principal avantage de la solution Secomea est sa simplicité sur un réseau déja existant, il suffit de connecter
le SiteManager. Dans le cas contraire, il utilise automatiquement le réseau 3G. Ceci nous permet de nous
concentrer sur notre activité de base, sans perdre de temps sur l'aspect informatique. 33

Claus Herup, Gestionnaire de projet BMS, SE Big Blue

k& Dans le cadre des connexions a I'échelle mondiale entre les systémes de gestion en ligne, nous utilisons les
solutions de Secomea par le biais de notre propre serveur GateManager. Secomea offre une infrastructure, un
stockage de données, un contréle et une programmation a distance, tout en assurant le maintien d’un excellent
niveau de performance et de qualité pour tous vos équipements industriels. 33

Harrie Bouwhuis, PDG de BRControls
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LE PACK DE DEMARRAGE
SECOMEA COMPLET

Mise en service en 15 minutes seulement

Avec le pack de demarrage de Secomea, vous pouvez mettre en place rapidement
et simplement votre acces a distance. Une version materielle ou logicielle de
SiteManager est tout ce dont vous avez besoin pour debuter et vous connecter en
ligne en seulement 15 minutes.

. ) . .
Vous avez besoin d'aide pour votre installation?

Vous avez des doutes sur la maniere d'assembler votre pack de démarrage ? Prenez contact avec KEPFrance pour
nous remonter vos besoins. Faites votre choix aujourd'hui pour vous connecter a distance demain : c'est aussi
simple que ca.

CREEZ VOTRE PROPRE PACK DE DEMARRAGE

Licence flottante Compte BASIC

10



Entierement personnalisable et evolutif

Le pack de demarrage inclut :

>

Passerelle SiteManager - Optez pour le modele materiel SiteManager selon votre
connectivite Internet ou logiciel SiteManager Embedded pour une installation sur
votre peripherigue Windows ou Linux.

GateManager BASIC - Fournit des fonctions d'administration sur un serveur
GateManager heberge

Licence flottante LinkManager - Fournit a votre equipe technigue un acces complet
a tout votre equipement industriel a des fins de programmation/diagnostique.

Licence LinkManager Mobile - Fournit un acces simplifie aux equipements
connectes a Internet ou a un ordinateur a distance/VNC depuis un navigateur
Web sur votre ordinateur, votre Tablette ou votre Smartphone.

Abonnement EasyService FREE - Comprend une assistance au demarrage gratuite
par télephone et par email.

Licence unigue Passerelle

secure communication made easy | www.kepfrance.fr
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LES DETAILS

LINKMANAGER

Acces facile et rapide a votre
peripherique

LinkManagerestconcu pourlaprogrammation etla maintenance
a distance des équipements industriels. Fonctionnant sous
Windows, il approuve I'accés aux périphériques et affiche une

vue de tous vos sites et SiteManagers. Chaque périphérique
est affiché avec son nom configuré, son type et son état

de connexion. Il suffit de trouver le périphérique auquel
vous souhaitez vous connecter, cliquez dessus et vous étes
connecté.

Compatibilité parfaite

LinkManager installe un adaptateur virtuel et fonctionne de
maniere homogene en paralléle avec les clients VPN. Il est
congu pour Windows 32 et 64 bits et fonctionne a l'intérieur
de machines virtuelles telles que VMware, ESXi ou Hyper-V.

Plusieurs possibilités de connexion

LinkManager permet non seulement de se connecter a des
équipements UDP et TCP, mais il comprend également
un pilote de port COM qui permet de se connecter a des
équipements en série (connectés au SiteManager) a l'usine.
Vous pouvez également vous connecter a un périphérique
USB connecté au SiteManager a I'usine et LinkManager fera
apparaitre le périphérique sur votre ordinateur comme s'il était
physiquement connecté.

PRINCIPALES CARACTERISTIQUES DE LINKMANAGER
» Compatible avec Windows 32 et b4 bits

» Acces aux equipements « comme sur un VPN »

» Acces a des equipements connectes a Internet

» Acces via Remote Desktop (VNC/RDP)

» Acces a des peripherigues USB et en Serie

» Acces tunnel couche 2 et couche 3

» Commande depuis un navigateur




Portail GateManager
Administration centrale

LinkManager
Technicien ou opeérateur

)

e
e

.* > Portail

*.+ Cloudou

.

Pare-feux

ee e e e Connexions HTTRP/HTTPS/VNC/RDP
eeeeeeeee Connexions P (UDP/TCP)
---------- Connexions virtuelles COM (RS-232, MPI, etc)

---------- Redirection des communications USB

::: GateManager

<% serveur prive
o

SiteManager Embedded
EXTENDED

SiteManager
Connecte par Intranet

° Pare-feux

*
*e
.

10001
SiteManager ‘%

Connecté en * périphériques IP
2G/3G/4G

Peériphérique monté en série

10001
SiteManager Embedded
BASIC

Local Ethernet network
e e e e e Dpvice Administration / Configuration

ee e |JserAccess Management

Tous les réseaux a distance peuvent avoir des adresses IP identigues

HAAS MEINCKE CONFIRME SON AVANTAGE COMPETITIF

L'entreprise autrichienne Haas-Meincke est |'un des
principaux fournisseurs de chalnes de production
dans l'industrie de la boulangerie dans le monde. Les
machines sont si spécifiques que seuls des ingénieurs
de Haas-Meinke peuvent en assurer la maintenance.
Dans le cadre de leur contrat de services, les ingénieurs
doivent étre disponibles pendant la période

de déverminage.

Secomea aide Haas-Meincke a fournir ses services de
la maniere la plus rapide et rentable. La premiere unité
SiteManager de Secomea installée a permis d'accéder
a quatre systémes a distance dans le district fédéral de
Columbia. Cela a permis d'éviter quatre visites sur place
en trois semaines : les ingénieurs n‘ont jamais quitté
I'Europe mais ont apporté toutes les modifications de
programmation aux AP| de Siemens a distance.

Le SiteManager est désormais un composant standard
sur chague machine qu'Haas-Meincke envoie.
Aujourd’hui, 400 unités SiteManager sont installées sur
les machines de cuisson et les chaines de boulangerie
de l'entreprise dans le monde. Elles ont permis a
Haas-Meincke d’accroitre le temps de disponibilité de
ses clients et d'utiliser I'acces a distance comme un
avantage compétitif.

A
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LES DETAILS

LINKMANAGER MOBILE

Acces a distance ou que vous
soyez

LinkManager Mobile permet aux utilisateurs d'accéder a
des équipements a distance depuis leur iPhone, iPad ou
leurs dispositifs Android.

Il est concu pour accéder a des interfaces graphiques sur
des API, des IHM ou des Webcams par exemple. Il établit
également des connexions a des ordinateurs sous Linux
ou Windows. |l suffit de se connecter au périphérique (ex :
IHM, Panel PC, Caméra...) avec LinkManager Mobile pour
démarrer un VNC ou un client Remote Desktop (RDP)
MS afin de commander ou visualiser vos périphériques a
distance.

Des licences evolutives

Il est possible de créer librement des comptes utilisateurs
pour LinkManager Mobile sur le portail de GateManager
dans le cadre du pack de démarrage. Les comptes
utilisateurs permettent de contréler I'état des équipements
et d'afficher les journaux d'événements. Appliquer une
licence LinkManager Mobile au compte vous permettra
en outre de vous connecter a l'interface utilisateur de
I"équipement et a l'ordinateur distant.

PRINCIPALES CARACTERISTIQUES DE LINKMANAGER MOBILE

» Commande depuis n'importe quelle plateforme avec un navigateur
» Compatible avec PC, iPhone, iPad et dispositifs Android
» Acces a des equipements connectes a Internet

» Acces via Remote Desktop (VNC/RDP)

» Acces a certaines applications pour terminaux mobiles




Portail GateManager

Administration centrale

)

5

e

.* > Portail
*.+ Cloudou

LinkManager Mobile
Technicien ou opérateur

Pare-feux

ee e eeeee Connexions HTTP/HTTPS/VNC/RDP

<o serveur prive

SiteManager Embedded 10.0.0."
EXTENDED - ‘%

S
o
o
2]

SiteManager

::: GateManager Connecté par Intranet 14 g ¢ 1*
. Wt .Pare feux o

Peéripheriques IP

Peripherique USB

SiteManager
Connecte en

Pemphemques IP

2G/3G/4G
10001* Peériphérique monté en série
SiteManager Embedded
BASIC

Reéseau Ethernet local
e e e e Administration/Configuration des equipements

ee e e [Gestiondes acces utilisateurs

Tous les reéseaux a distance peuvent avoir des adresses IP identiques

ELTECHNO PARVIENT A UNE SOUPLESSE ET UNE EFFICACITE DE SES

ACTIVITES INEGALEES

ELTECHNO offre des solutions de ventilation
personnalisées ainsi que des services de conseil,
d’installation, de construction et de programmation de
systemes de procédés et de commande de machines.
L'entreprise s'adapte aux désirs de ses clients en ce
qui concerne le choix des composants et les outils

des opérateurs. L'un de ses principaux secteurs est
I'installation de traitement des eaux controlées par des
APl Siemens complétés par une interface Web pour les
opérateurs et associés avec le logiciel IGSS de Schneider
Electric afin de recueillir et traiter les données.

ELTECHNO utilise SiteManager aussi bien a des fins
d'accés a distance qu’en tant que passerelle SMS pour
les alertes générées par I'API. LinkManager Mobile

est utilisé pour accéder a I'interface opérateur APl et au

systeme de SCADA via Remote Desktop. LinkManager
Mobile ne dépend pas d'une plateforme. Ainsi, les
clients peuvent utiliser leur ordinateur, Tablette ou
Smartphone pour accéder au systéme a distance de
maniére sécurisée. ELTECHNO est responsable de
toute l'installation et peut programmer et diagnostiquer
I"état de I'API Siemens a distance a l'aide du logiciel
Step 7 qui utilise le logiciel LinkManager de Secomea.
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LES DETAILS

COLLECTE DE DONNEES
MeM II0T : DEUX SOLUTIONS

Secomea LogTunnel

LogTunnel, technologie unique développée par Secomea, repose sur une
configuration intuitive par simple glisser-déposer.

C’est une solution entierement transparente avec les réseaux IP et les pare-
feux, s'appliquant a la fois au site central et aux sites détachés.

LogTunnel est concu pour permettre a des personnes non spécialisées dans
I'informatique de pouvoir installer facilement une infrastructure compléte et
sécurisée pour une connexion centrale, notamment sur un systéme central
SCADA ou un serveur OPC.

Details techniques

LogTunnel repose sur un gestionnaire SiteManager dans le serveur central qui fonctionne comme un LogTunnel
Master, tandis que les gestionnaires SiteManagers a distance fonctionnent comme des clients de LogTunnel.

Le LogTunnel Master peut étre configuré de maniére a intervenir comme un

« Pull » Master, ou un « Push » Master. En mode Pull, le serveur constitue la partie active qui se connecte aux
appareils et recueille des données.

En mode Push, il a un role passif et recoit les données envoyées activement par les appareils. Ces deux modes
sont cependant compatibles.

Secomea DCM

Le Module natif DCM (Data Collection Module) étend I'utilisation la solution vers des fonctionnalités avancées de
collecte de données loT.
Ce module comprend de nombreuses fonctionnalités qui permettent d'optimiser efficacement les données
collectées :

e Prétraitez les données collectées de la machine (calculs, moyennes...)

e Optimisez ces données avant leur transmission (gestion de bande-morte)

e Réduisez ainsi la quantité de données transmises

La configuration est compatible avec les protocoles Modbus TCP Siemens S7, OPC UA et requétes HTTP en
entrées et permettra de retransmettre ces données en OPC UA et MQTT.

Details techniques
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e
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SiteManager
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Peéripheriques IP

Peripherique USB

&

10.0.0.%

SiteManager
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Reéseau Ethernet local
e e e+« Administration/Configuration des equipements

e e e e (Gpstion dacces des utilisateurs

Tous les réseaux a distance peuvent avoir des adresses IP identigues

FLSMIDTH MISE SUR LA SECURITE, LA SIMPLICITE ET LEVOLUTIVITE

FLSmidth, 'un  des  principaux  fournisseurs
d’équipements et de services aux cimenteries et aux
installations de traitement de minerai, offre des services
avant, pendant et apres la construction.

Une partie de sa stratégie de services consiste a
récupérer a distance sur un serveur central, des
données récoltées localement sur les API. Les données

sont utilisées pour créer des rapports de production
pour les clients et contribuent a réaliser des opérations
de maintenance prédictive et préventive.

La collecte de données repose sur un acces FTP
a chaque APl via un serveur central GateManager
M2M. Apres l|'analyse de données, les techniciens

ont la possibilité de se connecter a distance aux API
controlés afin de réaliser des diagnostics plus poussés
et d'ajuster les programmes. FLSmidth a retenu la
solution de Secomea aprés une évaluation approfondie
de plusieurs solutions d'acces industriel.

La sécurité, la facilité d‘administration et I'évolutivité
étant leurs priorités premieres, le choix de Secomea
s'est imposé.
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EN DETAIL

LE SITEMANAGER

Materiel robuste certifie

Concus avec des spécifications industrielles, les routeurs matériels SiteManager de Secomea sont en aluminium durci.

lIs offrent toutes les caractéristiques requises pour jouer le réle de passerelles d’accés sécurisées au sein d’installations industrielles

— de petites machines a des chaines de production complétes et des usines entieres.
Tous les routeurs matériels SiteManager sont certifiés pour des installations mondiales.
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SPECIFICATIONS DE SiteManager 1129 /3329 1139 /33394G 1149 /3349 3529 3539 4G 3549
4G/LTE Via USB Intégré* Via USB Via USB Intégré* Via USB
Opt]ons d'accés 3G/GPRS-EDGE Via USB |ntegre Via USB Via USB Integre Via USB
Internet (liaison Ethernet . . : . . )
montante) 10/100Mbit Oui Oui Oui Oui Oui Oui
WiFi Via USB Via USB Intégré Via USB Via USB Intégré
P'rise en cha_rge e (e Non Non Oui Non Non Oui
d'acces WiFi
Ports d'E/S : 2 x Entrées Digitales, . . . . . .
1 x Sortie Relais, 1 x Sortie Digitale Oui Oui Oui Oui Oui Oui
via Ethernet Oui Oui Oui Oui Oui Oui
Options d'acces aux | via USB 2.0 port Qui Oui Oui Oui Oui Oui
periphériques via port série Oui Oui Oui Oui Oui Oui
via WiFi Non Non Oui Non Non Oui
Montage sur rail DIN Oui Oui Oui Oui Oui Oui
Nombre d'agents d'acces aux périphériques
(Modele 11xx / 33xx) 5/25 5/25 5/25 100 100 100
Support du tunnel couche 2 et couche 3 Oui Oui Oui Oui Oui Oui
Prise en charge du VPN EasyTunnel en option Oui Oui Oui Oui Oui Oui
Prise en charge maitre/esclave LogTunnel Oui Oui Oui Oui Oui Oui
Utirli_sation comme passerelle locale SMS Non Oui Non Non Non Non
(Série ou Ethernet)
Processeur 536 MHz 536 MHz 536 MHz 800 MHz 800 MHz 800 MHz
Température de fonctionnement -25 > +60°C | -25> +55°C | -256 > +60°C | -25 > +55°C | -25 > +55°C | -25 > +55°C
Alimentation 12-24 V/DC 12-24 V/DC 12-24 V/DC | 12-24V/DC | 12-24V/DC | 12-24 V/DC

*Les modeles 4G/LTE doivent étre commandes en fonction des zones geographiques: EU, US, CN, JP.
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Connectivite souple

Les passerelles materielles SiteManager

permettent lacces distant a n'importe guel

type de port de communication physique de
peripherigues industriels.

Elles prennent egalement en charge plusieurs
options d'acces Internet via adaptateurs USB.
Cela signifie que n'importe quel SiteManager
peut acceder a Internet via des reseaux LAN,
cellulaires ou WiFi. Methodes de connectivite
des peripherigues industriels / WiFi en option.
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LES DETAILS

SITEMANAGER, VERSION ‘LOGICIEL
Logiciel integré et leger -

SiteManager Embedded de Secomea est une passerelle logicielle qui s'installe
sur un Panel PC, un PC Industriel ou un IHM et lui permet de fonctionner
comme une passerelle d'acces sécurisée. Il fonctionne a la perfection sur
tout systeme Windows/Linux, en arriere-plan en tant que service, et comme
il utilise peu de ressources systeme, il est extrémement léger.

BASIC

y T2

EXTENDED IR

Acces via Intranet a l'aide de
ports Web standard

Types de licence SiteManager Embedded en SIEHENERER  SUENENECEr  PEsaEele

comparaison avec la version matériel de SiteManager Emlocilolz dinocetice maChsle
P g BASIC EXTENDED  SiteManager
Acces tunnel complet au PC/PC Industriel/I[HM Oui Oui Oui
Passerelle pour accéder a d'autres périphériques Non Oui Oui
Options d'acces Internet 3G, 4G ou WiFi Non Non Oui
Utilise les options d'accés réseau PC/PC Industriel/I[HM Oui Oui Non
Prise en charge maitre/esclave LogTunnel Non /Non Non / Oui Oui / Oui
Ngmbre d agentg d'acces aux périphériques 2 5-10 595
(dépend du modele)
Acces aux périphérigues via port USB / port série Non Non Oui
F,onctionrje en,tgnt gL_Je pare-feu réseau Non Non Oui
d'entreprise/périphériques

Agent de sous-réseau Non Oui Oui




PRISE EN CHARGE DE PLUSIEURS SYSTEMES D'EXPLOITATION ET
PROCESSEURS:
» Windows Standard et Server 32/64 bits x86

» Windows Embedded x86

» Windows Compact (CE7) x86*

» Windows Compact (CE7) ARM*

» Linux x86 (differentes distributions)
» Linux ARM (differentes distributions)*
» VxWorks ARM*

» Android*

*Peut faire I'objet d'une intégration personnalisée.

Aucune licence requise

SiteManager Embedded peut étre installg, configure et connecte au GateManager
sans gu'il soit necessaire d'installer une licence. Vous decidez de le connecter
guand vous le souhaitez et a la licence sur laguelle vous souhaitez l'appliquer.
Tous les logiciels SiteManager Embedded prennent en charge n'importe quel type
de licence d'activation.

Intégration personnalisee

Secomea se specialise dans l'integration personnalisee de SiteManager Embedded.
Aujourd’hui, il est fourni en tant que composant standard d'equipement de grands
fabricants de dispositifs d'automatisation.

Prenez contact avec nous pour parler de votre projet d'integration.

secure communication made easy | www.kepfrance.fr




LES DETAILS

SERVEURS GATEMANAGER:

Le centre de votre solution

Le serveur M2M GateManager™ est au coeur de la solution
Secomea. |l est généralement proposé comme un service
hébergé par Secomea ou par I'un de nos distributeurs, mais vous
pouvez également choisir d'héberger votre propre GateManager.
Gréace au portail Web GateManager, vous pouvez administrer
des comptes, gérer des SiteManagers et des périphériques, et
bien plus encore.

Le GateManager fonctionne également comme un point
de terminaison sécurisé pour tous les LinkManagers et
SiteManagers. Toutes les connexions et le trafic encodé entre
les LinkManagers et les périphériques commandés par les
SiteManagers sont traités par le GateManager, qui consigne
également tous les événements.

SUR LE PORTAIL GATEMANAGER, VOUS POUVEZ:

Configurer LogTunnel en utilisant une fonction de glisser-deposer
Administrer tous les comptes utilisateurs

Configurer les SiteManagers individuellement ou par lot

Remplacer les SiteManagers sur la base de sauvegardes automatigues
Organiser les comptes et les dispositifs dans des domaines

Mettre a niveau les SiteManagers individuellement ou par ot

Mettre a niveau le firmware des SiteManagers par (ot

Administrer l'acces a des dispositifs specifiques

Configurer des alertes d'evenements

Controéler les journaux d'evenements

v VvV VvV VvV VvV VvV VvV VvV VvV v v

Analyser des statistiques d'utilisation detaillees




LES DETAILS L]

SERVEUR CLOUD  * . ‘

) °®
GATEMANAGER .
Le serveur Cloud GateManager est congu pour offrir la
e R . . { ]
commodité d'un accés Internet rapide et facile tout en
évitant de devoir installer son propre serveur.
Lorsque vous choisissez le serveur Cloud GateManager,
vous recevez un domaine privé isolé sur le serveur M2M
GateManager.
COMPARAISON ENTRE LES TYPES DE COMPTE DE SERVICE
BASIC PREMIUM
CLOUD GATEMANAGER
GRATUIT avec le pack de démarrage Oui Non
Création et gestion de comptes utilisateurs LinkManager Oui Oui
Organisation des équipements dans une arborescence de domaines et octroi d'acces N .
I s - on Oui
utilisateurs différenciés
Gére a distance des SiteManagers (configuration, sauvegarde, mise a niveau du Oui .
. : o ui Oui
systeme d’exploitation)
Affichage de I'état de tous les équipements connectés Oui Oui
Association d'alertes par email a des périphériques Non Oui
Acces a des journaux d'audit (qui est connecté, a quoi et quand) Oui Oui
Activation du module LogTunnel/Statistiques d'utilisation Non Oui
Création de comptes de co-administrateurs Non Oui

SOLUTIONS GATEMANAGER

Serveur GateManager 8250 sous Linux

Le GateManager 8250 peut étre installé sur votre propre plateforme Linux, soit comme serveur
autonome, soit sur un serveur virtuel privé dans un centre d'hébergement.

Serveur virtuel GateManager 9250

Le GateManager 9250 est fourni comme un serveur en image virtuelle qui ne dépend d'aucune
plateforme. Il peut fonctionner dans un environnement virtualisé VMware, ESXi ou Hyper-V.

GateManager pour serveur Amazon Cloud

Amazon Web Services (AWS) vous permet de choisir librement la région que vous préférez dans
le monde pour votre serveur Cloud. Amazon fait partie des plus grands fournisseurs VPS dans le
monde.

Serveur materiel GateManager 4260

Pour les fabricants de machines qui souhaitent garder tout le contréle avec une plateforme robuste
installée localement, nous proposons également le serveur matériel GateManager 4260. Adapté
pour les installations de petite et moyenne taille, le serveur matériel 4260 est robuste et son portail
d’administration a le méme aspect et comportement que les GateManagers en version logiciel.
Avec ses fonctions d'exportation intégrées, vous pouvez facilement effectuer une migration vers
d'autres modéles GateManager.
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